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INFORMES REGLAMENTARIOS

ANALISIS DE RIESGOS

Es un informe obligatorio para cualquier RT y ET que sirve para analizar la probabilidad de que existan
riesgos en el tratamiento, para asi determinar la aplicacién de medidas de seguridad adecuadas a los

riesgos previstos y establecer la necesidad de llevar a cabo una evaluacién de impacto relativa a la
proteccién de datos.

LUCIANO HOGAR, S.L.
2 CALLE MORENITO DE TALAVERA, N° 1 - 45600 TALAVERA DE LA REINA (Toledo)



LUCIANO HOGAR, S.L.
w

L

N

~

I

Il

INFORMES REGLAMENTARIOS

LUCIANO HOGAR, S.L.
3 CALLE MORENITO DE TALAVERA, N° 1 - 45600 TALAVERA DE LA REINA (Toledo)



LUCIANO HOGAR, S.L.
w

IC

il

ANALISIS DE RIESGOS

1. Identificacion de la organizacion Responsable del tratamiento

De conformidad con lo dispuesto en el Reglamento (UE) 2016/679, de 27 de abril de 2016, la organizacién
Responsable del tratamiento es quien determina los fines y los medios del tratamiento de datos personales
(Ficheros).

Nombre fiscal LUCIANO HOGAR, S.L.
Marca comercial LUCIANO HOGAR, S.L.

Actividad COMERCIO

Direccién CALLE MORENITO DE TALAVERA, N© 1 - 45600 TALAVERA DE LA REINA (Toledo)
Teléfono 925722146

E-mail lucianohogar@gmail.com

DPO

2. Identificacion de los tratamientos de datos personales

Un fichero es un conjunto estructurado de datos personales accesibles con arreglo a criterios determinados
y susceptibles de tratamiento para un fin especifico.

Gestion administrativa y laboral del personal

LABORAL Y RR HH T
empleado en la organizacion

Responsable | Mixto BASICO

Gestion comercial con clientes y proveedores.
CLIENTES Y Incluye datos de contacto de personas fisicas que

PROVEEDORES presten servicios a una persona juridica, inclusive Responsable | Mixto BASICO
los profesionales individuales
FISCAL Y CONTABLE Registro de las obligaciones fiscales y contables Responsable | Mixto BASICO

sujetas a la actividad econdmica

Comunicacion, informacion y gestion sobre .
CONTACTOS productos y servicios. Incluye contactos web y Responsable | Mixto BASICO
redes sociales

Registro horario de la jornada laboral para dar
REGISTRO JORNADA cumplimiento al RDL 8/2019, de medidas
LABORAL urgentes de proteccion social y de lucha contra la

precariedad laboral en la jornada de trabajo

Responsable | Mixto BASICO

3. Proteccion de datos desde el disefio y por defecto

De conformidad con el articulo 25 del Reglamento (UE) 2016/679, de 27 de abril de 2016 (GDPR), la
proteccién de datos desde el disefio y por defecto se basa en la implementacién de medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo que entrafie el
tratamiento, teniendo en cuenta el estado de la técnica, los costes de aplicacién y la naturaleza, alcance,
contexto y fines del tratamiento.
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El Responsable del tratamiento ha analizado el cumplimiento de las siguientes medidas de seguridad, desde
el disefo y por defecto, en todas las fases del tratamiento:

¢ Finalidad del tratamiento:

o Tratamiento de los datos para fines determinados, explicitos y legitimos.

o No realizacion de tratamientos posteriores de manera incompatible con dichos fines.
e Minimizacién de datos:

o Obtencién de datos adecuados, pertinentes y limitados a lo necesario en relaciéon con los fines

para los que son tratados.
Exactitud de datos
o Existencia de mecanismos adecuados para actualizar los datos.
Confidencialidad del tratamiento:

o Existencia de acuerdos de confidencialidad con el personal autorizado.

o Existencia de contratos de proteccidon de datos con los intervinientes en el tratamiento
(encargados del tratamiento, corresponsables del tratamiento y destinatarios de datos).

o Existencia de transmisiones de datos a paises fuera de la UE.

Integridad y seguridad de los datos:

o Existencia de medidas de seguridad en los equipos y soportes informaticos, mobiliario y
departamentos que contienen datos personales para restringir el acceso a personas no
autorizadas y evitar que los datos sean accesibles a un nimero indeterminado de personas sin
la intervencién humana.

o Existencia de medidas adecuadas para garantizar permanentemente la integridad y seguridad
fisica de los datos, la disponibilidad y resiliencia de los sistemas de tratamiento, la
restauracion de datos mediante copias de respaldo y la supresion efectiva de los datos o la
seudonimizacién de los mismos.

o Existencia de un protocolo para actuar ante las brechas de seguridad detectadas y, en el caso
de producirse una violacion de datos, proceder a activar los mecanismos necesarios para
mitigar los riesgos que afecten a los derechos y libertades de los interesados, asi como los
procedimientos para la notificacion de la misma a la autoridad de control y la comunicacion a
los interesados si fuese necesario.

e Derechos del interesado:
o Existencia de un protocolo para posibilitar el ejercicio de los derechos del interesado y resolver
sin dilacién las solicitudes recibidas.

4. Analisis de los riesgos del tratamiento

De conformidad con el articulo 32 del Reglamento (UE) 2016/679, de 27 de abril de 2016 (GDPR), se ha
analizado el nivel de seguridad a implantar en la Organizacién para garantizar la proteccién de datos,
teniendo en cuenta los altos riesgos que pueda tener el tratamiento para los derechos y libertades de los
interesados, a consecuencia de:

e La destruccién accidental o ilicita de datos.

e La pérdida, alteracion o comunicacion no autorizada.

e El acceso a los datos cuando sean transmitidos, conservados u objeto de algln otro tipo de
tratamiento.

Para ello, se ha analizado la probabilidad/gravedad de riesgos que conlleva el tratamiento en seis
apartados:

Estructura de datos.

Cumplimiento normativo.

Organizacion.

Recursos.

Seguridad desde el disefio y por defecto.
Amenazas.
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La probabilidad/gravedad de riesgos se ha clasificado de la siguiente forma:

N =

5.

Muy bajo (tratamiento sin riesgos)

Bajo (tratamiento con pocos riesgos y asumible si se cumple la normativa de proteccion de datos)
Medio (tratamiento susceptible de algln riesgo, que precisa de procesos de verificacion de las
medidas adoptadas)

Alto (tratamiento susceptible de un alto riesgo, que precisa aplicar medidas adecuadas de seguridad
y valorar la necesidad de realizar una evaluacién de impacto)

Muy Alto (tratamiento con un alto riesgo, que precisa realizar una evaluaciéon de impacto)

En las tablas siguientes se detallan todas las actividades de tratamiento de manera que se identifican los
riesgos iniciales (en el momento del andlisis), las medidas de seguridad adoptadas y los riesgos finales (una
vez aplicadas dichas medidas). En el apartado 6 se detallan las amenazas identificadas en los apartados
anteriores cuando el riesgo inicial es medio, alto o muy alto.

LUCIANO HOGAR, S.L.
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1. ESTRUCTURA DEL TRATAMIENTO

Finalidades

Recursos humanos

Gestion de ndminas

Prevencidn de riesgos laborales servicio
externo

Origen y procedencia de los datos

El mismo interesado o su representante
legal

Colectivos o categorias de interesados

Empleados

Datos de caracter identificativo

DNI o NIF BASICO
Nombre y apellidos BASICO
Direccidn postal o electronica BASICO
Teléfono BASICO
Firma manual BASICO
NUm. de SS o mutualidad BASICO

Otros datos tipificados

Caracteristicas personales BASICO
Académicos y profesionales BASICO
Detalles de empleo BASICO
Econdmicos, financieros y de seguro BASICO
Transacciones de bienes y servicios BASICO

Sistema de tratamiento

Mixto

Finalidades

Gestion contable, fiscal y administrativa

Origen y procedencia de los datos

El mismo interesado o su representante
legal

LUCIANO HOGAR, S.L.
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Colectivos o categorias de interesados
Clientes y usuarios
Proveedores
Datos de caracter identificativo
DNI o NIF
Nombre y apellidos
Direccién postal o electrdnica
Teléfono
Firma manual
Otros datos tipificados
Caracteristicas personales
Circunstancias sociales
Informacion comercial
Econdmicos, financieros y de seguro
Transacciones de bienes y servicios
Sistema de tratamiento

Mixto

Categorias de destinatarios de cesiones

Organizaciones o personas directamente
relacionadas con el responsable

BASICO
BASICO
BASICO
BASICO
BASICO

BASICO
BASICO
BASICO
BASICO
BASICO

|

I

Finalidades
Gestion contable, fiscal y administrativa
Origen y procedencia de los datos

El mismo interesado o su representante
legal

Colectivos o categorias de interesados
Clientes y usuarios
Proveedores
Datos de caracter identificativo
DNI o NIF
Nombre y apellidos
Direccidn postal o electrénica
Teléfono

Sistema de tratamiento

BASICO
BASICO
BASICO
BASICO
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Categorias de destinatarios de cesiones

Bancos, cajas de ahorro y cajas rurales

Administracion tributaria

Finalidades

Publicidad y prospeccién comercial

Origen y procedencia de los datos

El mismo interesado o su representante
legal

Colectivos o categorias de interesados

Clientes y usuarios

Personas de contacto

Solicitantes

Datos de caracter identificativo

DNI o NIF BASICO

Nombre y apellidos BASICO

Direccidn postal o electrénica BASICO

Teléfono BASICO
Otros datos tipificados

Informacién comercial BASICO

Sistema de tratamiento

Mixto

Finalidades

Recursos humanos

Gestién de ndominas

Origen y procedencia de los datos

El mismo interesado o su representante
legal

Colectivos o categorias de interesados

Empleados

LUCIANO HOGAR, S.L.
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Datos de caracter identificativo
DNI o NIF
Nombre y apellidos

Identificador de usuario

Sistema de tratamiento
Mixto

Categorias de destinatarios de cesiones
Interesados legitimos

Organismos de la Seguridad Social

BASICO
BASICO
BASICO
BASICO
BASICO
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2. CUMPLIMIENTO NORMATIVO

1. LABORAL Y RR HH

Principios del tratamiento

Legitimacion del
tratamiento
(licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de
los datos)

Actualizaciéon de
datos (exactitud)

Conservacion de
datos (limitacion
del plazo de
conservacion)

Proteccion de
datos (integridad

y
confidencialidad)

Para la ejecucion de un
CONTRATO o precontrato con el
interesado (articulo 6.1.b GDPR)

Gestion LABORAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS como
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para
la actualizacién de datos

Conservados mientras existan
prescripciones legales que
dictaminen la custodia

EXISTEN MEDIDAS adecuadas
para proteger los datos contra
tratamientos no autorizados y
pérdidas o destruccidn

Responsabilidad del tratamiento

Personal
autorizado

Encargados del
tratamiento (ET)

Corresponsables
del tratamiento
(CoRT)

Destinatarios de
datos

Los datos son tratados por el
PERSONAL de la organizacién y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garanticen medidas de seguridad
adecuadas para la proteccion de
datos y los derechos de los
interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS
a terceros, salvo obligacion legal

Politica de informacion

11

Comprobar que se informe
debidamente del tratamiento en el
mismo contrato.

Asegurarse de que los datos
obtenidos sean adecuados,
pertinentes y limitados a lo
necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se
debera eliminar la informacion que
no se precise.

Asegurarse de que se hayan
implementado procedimientos
técnicos u organizativos para
actualizar los datos.

Asegurarse de que exista una
obligacion que esté fundamentada
en la legislacién vigente.

Asegurarse de que se hayan
implementado medidas técnicas y
organizativas adecuadas para
proteger los datos.

Asegurarse de que el personal
autorizado para tratar datos haya
firmado los acuerdos de
confidencialidad y de que se
guarden en un lugar seguro.

Asegurarse de que los Encargados

del tratamiento hayan firmado los

contratos de proteccion de datos y

de que se guarden en un lugar
seguro.

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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Transparencia de
la informacion

Informacion basica
del tratamiento

Comunicacion de
la informacioén al
interesado

Comunicacion de
datos a terceros

Se facilita la informacion de forma
clara por ESCRITO o por MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base
juridica, criterios de conservacion,
comunicacion de datos y derechos
del interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién previamente a la
obtencidon de los datos

Se informa de que NO SE
COMUNICAN los datos a terceros,
salvo por obligacion legal

Politica de seguridad

Derechos de los
interesados

Desde el diseiio y
por defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos estan organizados de
manera que ES POSIBLE dar
respuesta al ejercicio de los
derechos del interesado.

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de
datos desde el diseno y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién
en caso de producirse una violacion
de la seguridad

Medidas de proteccion de datos

Acceso a
documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de
equipos y redes
informaticas

12

SE APLICAN medidas adecuadas
para impedir el acceso a personas
no autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacion de
caracteres, cambio periddico, etc.)

SE HAN INSTALADO dispositivos
y/o0 aplicaciones para proteger los
equipos informaticos y se
mantienen actualizados

Asegurarse de que se facilite la
informacién del tratamiento de
forma concisa, transparente,
inteligible y de facil acceso, con un
lenguaje claro y sencillo.

Asegurarse de que se facilite la
informacion del tratamiento al
interesado.

Asegurarse de que se comunique la
informacién del tratamiento
previamente a la obtencion de
datos.

Asegurarse de que los datos estén
estructurados de manera efectiva
para el ejercicio de los derechos de
los interesados.

Asegurarse de que las medidas
implementadas sean las adecuadas.

Se ha comprobado que el analisis
de riesgos efectuado no determine
la existencia de amenazas con la
probabilidad de un alto riesgo para
los derechos y libertades de los
interesados.

Asegurarse de que exista un
protocolo de actuacion para el caso
que se produzca una violacion de
seguridad y de que se haya puesto
en conocimiento del personal de la
organizacion.

Asegurarse de que las medidas
aplicadas impidan el acceso a
personas no autorizadas.

Se debera llevar un control
actualizado del personal con acceso
a los equipos y redes informaticas.

Comprobar que las medidas
aplicadas son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los
equipos informaticos se mantienen
actualizados (antivirus, antispam,
firewall, etc.)

all

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
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Copias de respaldo

Transporte y
transmision de
datos

Conservacion de
datos

Destruccion de
datos

SE REALIZAN copias de seguridad
externas, como minimo
semanalmente, y se guardan con
medidas de seguridad

LO REALIZA personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamentos SIN ACCESO
DIRECTO a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Comprobar que se realicen copias
de seguridad regularmente y que
se guarden con medidas de
seguridad.

Asegurarse de que el transporte o
transmision de datos lo realice
personal autorizado y de que las
medidas de seguridad adoptadas
sean adecuadas.

Asegurarse de que no se pueda
acceder directamente a los datos
evitando dejar informacion al
alcance de personas no
autorizadas.

Asegurarse de que se destruyan o

supriman con medidas de
seguridad adecuadas.

2. CLIENTES Y PROVEEDORES

Principios del tratamiento

Legitimacion del
tratamiento
(licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacién de
los datos)

Actualizacion de
datos (exactitud)

Conservacion de
datos (limitacion
del plazo de
conservacion)

13

Por un INTERES LEGITIMO del
Responsable del tratamiento o

Tercero (articulo 6.1.f GDPR)

Gestion COMERCIAL

Obtenciéon de datos ADECUADOS,
PERTINENTES Y LIMITADOS como
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para
la actualizacion de datos

Conservados durante no mas
tiempo del necesario para
mantener el fin del tratamiento o
mientras existan prescripciones
legales que dictaminen su custodia

Asegurarse de que el tratamiento
sea pertinente y adecuado y de
que se estime necesario o
conveniente para el desarrollo de
la actividad del Responsable,
siempre y cuando no prevalezcan
los intereses o los derechos y
libertades del interesado,
especialmente si es un nifio.

Asegurarse de que los datos
obtenidos sean adecuados,
pertinentes y limitados a lo
necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se
debera eliminar la informacién que
no se precise.

Asegurarse de que se hayan
implementado procedimientos
técnicos u organizativos para
actualizar los datos.

Revisar periédicamente que siga
existiendo una relacién indefinida
entre RT e Interesado para
mantener el fin del tratamiento.

Si

Si

Si

Si

Si

Si

Si
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Proteccion de
datos (integridad

Yy
confidencialidad)

EXISTEN MEDIDAS adecuadas
para proteger los datos contra
tratamientos no autorizados y
pérdidas o destruccidn

Responsabilidad del tratamiento

Personal
autorizado

Encargados del
tratamiento (ET)

Corresponsables
del tratamiento
(CoRT)

Destinatarios de
datos

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos NO SON TRATADOS por
Encargados del tratamiento

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS
a terceros, salvo obligacion legal

Politica de informacion

Transparencia de
la informacién

Informacion basica
del tratamiento

Comunicacion de
la informacién al
interesado

Comunicacion de
datos a terceros

Se facilita la informacion de forma
clara por ESCRITO o por MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base
juridica, criterios de conservacion,
comunicacién de datos y derechos
del interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién previamente a la
obtencidn de los datos

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién previamente a la
obtencidén de los datos

Se informa de que NO SE
COMUNICAN los datos a terceros,
salvo por obligacion legal

Politica de seguridad

Derechos de los
interesados

Desde el diseiio y
por defecto

14

Los datos estan organizados de
manera que ES POSIBLE dar
respuesta al ejercicio de los
derechos del interesado.

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccién de
datos desde el disefo y por defecto

Asegurarse de que se hayan

implementado medidas técnicas y
organizativas adecuadas para
proteger los datos.

Asegurarse de que el personal
autorizado para tratar datos haya
firmado los acuerdos de
confidencialidad y de que se
guarden en un lugar seguro.

Asegurarse de que se facilite la
informacidn del tratamiento de
forma concisa, transparente,
inteligible y de féacil acceso, con un
lenguaje claro y sencillo.

Asegurarse de que se facilite la
informacién del tratamiento al
interesado.

Asegurarse de que se comunique la
informacién del tratamiento
previamente a la obtencion de
datos.

Asegurarse de que se comunique la
informacién del tratamiento
previamente a la obtenciéon de
datos.

Asegurarse de que los datos estén
estructurados de manera efectiva
para el ejercicio de los derechos de
los interesados.

Asegurarse de que las medidas
implementadas sean las adecuadas.

r
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Si

Si

Si
Si

Si

Si

Si

Si

Si

Si

Si

Si
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Riesgos del
tratamiento

Violaciones de la
seguridad

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacién
en caso de producirse una violacion
de la seguridad

Medidas de proteccion de datos

Acceso a
documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de
datos

Conservacion de
datos

Destruccion de
datos

Legitimacion del
tratamiento
(licitud)
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SE APLICAN medidas adecuadas
para impedir el acceso a personas
no autorizadas

SE ACCEDE mediante usuario y
contrasefa personalizados

Se aplican medidas de seguridad
(cifrado, combinacion de
caracteres, cambio periddico, etc.)

SE HAN INSTALADO dispositivos
y/o aplicaciones para proteger los
equipos informaticos y se
mantienen actualizados

SE REALIZAN copias de seguridad
externas, como minimo
semanalmente, y se guardan con
medidas de seguridad

LO REALIZA personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamentos SIN ACCESO
DIRECTO a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Se ha comprobado que el analisis
de riesgos efectuado no determine
la existencia de amenazas con la
probabilidad de un alto riesgo para
los derechos y libertades de los
interesados.

Asegurarse de que exista un
protocolo de actuacion para el caso
que se produzca una violacion de
seguridad y de que se haya puesto
en conocimiento del personal de la
organizacion.

Asegurarse de que las medidas
aplicadas impidan el acceso a
personas no autorizadas.

Se debera llevar un control
actualizado del personal con acceso
a los equipos y redes informaticas.

Comprobar que las medidas
aplicadas son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los
equipos informaticos se mantienen
actualizados (antivirus, antispam,
firewall, etc.)

Comprobar que se realicen copias
de seguridad regularmente y que
se guarden con medidas de
seguridad.

Asegurarse de que el transporte o
transmision de datos lo realice
personal autorizado y de que las
medidas de seguridad adoptadas
sean adecuadas.

Asegurarse de que no se pueda
acceder directamente a los datos
evitando dejar informacion al
alcance de personas no
autorizadas.

Asegurarse de que se destruyan o
supriman con medidas de
seguridad adecuadas.

3. FISCAL Y CONTABLE

Principios del tratamiento

Por una OBLIGACION LEGAL del
Responsable del tratamiento
(articulo 6.1.c GDPR)

Asegurarse de que la obligacion
esté fundamentada en la
legislacion vigente y de que las
cesiones también.

D
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Finalidad del
tratamiento
(limitacién de los
fines)

Limitacion del
tratamiento
(minimizacion de
los datos)

Actualizacién de
datos (exactitud)

Conservacion de
datos (limitacion
del plazo de
conservacion)

Proteccion de
datos (integridad

y
confidencialidad)

Gestién DOCUMENTAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS como
minimo para alcanzar los fines

EXISTEN PROCEDIMIENTOS para
la actualizacidén de datos

Conservados mientras existan
prescripciones legales que
dictaminen la custodia

EXISTEN MEDIDAS adecuadas
para proteger los datos contra
tratamientos no autorizados y
pérdidas o destruccion

Responsabilidad del tratamiento

Personal
autorizado

Encargados del
tratamiento (ET)

Corresponsables
del tratamiento
(CoRT)

Destinatarios de
datos

Los datos son tratados por el
PERSONAL de la organizacién y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garanticen medidas de seguridad
adecuadas para la proteccion de
datos y los derechos de los
interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS
a terceros, salvo obligacion legal

Politica de informacion

Transparencia de
la informacién

Informacion basica

del tratamiento
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Se facilita la informacion de forma
clara por ESCRITO o por MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base
juridica, criterios de conservacion,
comunicacion de datos y derechos
del interesado

Asegurarse de que los datos
obtenidos sean adecuados,
pertinentes y limitados a lo
necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se
debera eliminar la informacidn que
no se precise.

Asegurarse de que se hayan
implementado procedimientos
técnicos u organizativos para
actualizar los datos.

Asegurarse de que exista una
obligacion que esté fundamentada
en la legislacion vigente.

Asegurarse de que se hayan
implementado medidas técnicas y
organizativas adecuadas para
proteger los datos.

Asegurarse de que el personal
autorizado para tratar datos haya
firmado los acuerdos de
confidencialidad y de que se
guarden en un lugar seguro.

Asegurarse de que los Encargados
del tratamiento hayan firmado los
contratos de proteccion de datos y
de que se guarden en un lugar
seguro.

Asegurarse de que se facilite la
informacidn del tratamiento de
forma concisa, transparente,
inteligible y de facil acceso, con un
lenguaje claro y sencillo.

Asegurarse de que se facilite la
informacién del tratamiento al
interesado.
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Comunicaciéon de
la informacion al
interesado

Comunicacion de
datos a terceros

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacidn previamente a la
obtencion de los datos

Se informa de que NO SE
COMUNICAN los datos a terceros,
salvo por obligacion legal

Politica de seguridad

Derechos de los
interesados

Desde el diseiio y
por defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos estan organizados de
manera que ES POSIBLE dar
respuesta al ejercicio de los
derechos del interesado.

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccién de
datos desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion
en caso de producirse una violaciéon
de la seguridad

Medidas de protecciéon de datos

Acceso a
documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de
datos

17

SE APLICAN medidas adecuadas
para impedir el acceso a personas
no autorizadas

SE ACCEDE mediante usuario y
contrasefa personalizados

Se aplican medidas de seguridad
(cifrado, combinacion de
caracteres, cambio periddico, etc.)

SE HAN INSTALADO dispositivos
y/o aplicaciones para proteger los
equipos informaticos y se
mantienen actualizados

SE REALIZAN copias de seguridad
externas, como minimo
semanalmente, y se guardan con
medidas de seguridad

LO REALIZA personal autorizado
con medidas de seguridad

Asegurarse de que se comunique la
informacién del tratamiento
previamente a la obtencién de
datos.

Asegurarse de que los datos estén
estructurados de manera efectiva
para el ejercicio de los derechos de
los interesados.

Asegurarse de que las medidas
implementadas sean las adecuadas.

Se ha comprobado que el analisis
de riesgos efectuado no determine
la existencia de amenazas con la
probabilidad de un alto riesgo para
los derechos y libertades de los
interesados.

Asegurarse de que exista un
protocolo de actuacion para el caso
que se produzca una violacion de
seguridad y de que se haya puesto
en conocimiento del personal de la
organizacion.

Asegurarse de que las medidas
aplicadas impidan el acceso a
personas no autorizadas.

Se debera llevar un control
actualizado del personal con acceso
a los equipos y redes informaticas.

Comprobar que las medidas
aplicadas son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los
equipos informaticos se mantienen
actualizados (antivirus, antispam,
firewall, etc.)

Comprobar que se realicen copias
de seguridad regularmente y que
se guarden con medidas de
seguridad.

Asegurarse de que el transporte o
transmisién de datos lo realice
personal autorizado y de que las
medidas de seguridad adoptadas
sean adecuadas.
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Asegurarse de que no se pueda

. Se guardan en mobiliario o acceder directamente a los datos
g::\osservacmn de departamentos SIN ACCESO evitando dejar informacion al Si
DIRECTO a los datos alcance de personas no

autorizadas.
SE DESTRUYEN o suprimen con Asegurarse de que se destruyan o
Destruccion de medidas de seguridad (destructora, 9 que Y .
supriman con medidas de Si
datos formateo, empresa homologada de

residuos, etc.) seguridad adecuadas.

4. CONTACTOS

Principios del tratamiento

Legltlrr_lacwn del (;onsentlmler)to EXPLIC;TO para Guardar documentos probatorios _
tratamiento fines determinados (articulo 6.1.a del consentimiento Si
(licitud) GDPR) '
Finalidad del
tratamiento L .
(limitacién de los Gestion COMERCIAL Si
fines)
Asegurarse de que los datos
obtenidos sean adecuados,
e g pertinentes y limitados a lo
;‘::t'at:;:’:t:el Obtencion de datos ADECUADOS, necesario en relaciéon con los fines
R -, PERTINENTES Y LIMITADOS como | para los que son tratados. No se Si
(minimizacion de P | los fi i d . ;
los datos) minimo para alcanzar los fines trataran datos innecesarios para
alcanzar los fines, por lo que se
debera eliminar la informacion que
no se precise.
Asegurarse de que se hayan
Actualizacién de EXISTEN PROCEDIMIENTOS para implementado procedimientos Si

datos (exactitud) la actualizacion de datos técnicos u organizativos para
actualizar los datos.

Conservados durante no mas . Ly .
Revisar periodicamente que siga

tiempo del necesario para e L -2
. . existiendo una relacion indefinida .
mantener el fin del tratamiento o Si

: ) - entre RT e Interesado para
mientras existan prescripciones . .
. - ._ . mantener el fin del tratamiento.
legales que dictaminen su custodia

Conservacion de
datos (limitacion
del plazo de
conservacion)

Proteccion de EXISTEN MEDIDAS adecuadas Asegurarse de que se hayan
datos (integridad para proteger los datos contra implementado medidas técnicas y Si
Yy tratamientos no autorizados y organizativas adecuadas para
confidencialidad) pérdidas o destruccién proteger los datos.
Responsabilidad del tratamiento
Los datos son tratados por el Asegurarse de que el personal
Personal PERSONAL de la organizacién y autorizado para tratar datos haya
autorizado EXISTEN ACUERDOS DE firmado los acuerdos de Si
CONFIDENCIALIDAD con confidencialidad y de que se
instrucciones del tratamiento guarden en un lugar seguro.
Encargados del Los datos NO SON TRATADOS por Si
tratamiento (ET) Encargados del tratamiento
Corresponsables | .o ;.15 NO SON TRATADOS por .
del tratamiento Si

(CoRT) Corresponsables del tratamiento

LUCIANO HOGAR, S.L.
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Destinatarios de
datos

Los datos NO SON COMUNICADOS
a terceros, salvo obligacién legal

Politica de informacion

Transparencia de
la informacion

Informacion basica
del tratamiento

Comunicaciéon de
la informacion al
interesado

Comunicacion de
datos a terceros

Se facilita la informacién de forma
clara por ESCRITO o por MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base
juridica, criterios de conservacion,
comunicacion de datos y derechos
del interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién previamente a la
obtencidn de los datos

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién previamente a la
obtencion de los datos

Se informa de que NO SE
COMUNICAN los datos a terceros,
salvo por obligacion legal

Politica de seguridad

Derechos de los
interesados

Desde el diseiio y
por defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

Los datos estan organizados de
manera que ES POSIBLE dar
respuesta al ejercicio de los
derechos del interesado.

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccion de
datos desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion
en caso de producirse una violacion
de la seguridad

Medidas de proteccion de datos

Acceso a
documentos

Acceso a equipos y
redes informaticas

19

SE APLICAN medidas adecuadas
para impedir el acceso a personas
no autorizadas

SE ACCEDE mediante usuario y
contrasefa personalizados

Asegurarse de que se facilite la
informacién del tratamiento de
forma concisa, transparente,
inteligible y de facil acceso, con un
lenguaje claro y sencillo.

Asegurarse de que se facilite la
informacién del tratamiento al
interesado.

Asegurarse de que se comunique la
informacién del tratamiento
previamente a la obtencion de
datos.

Asegurarse de que se comunique la
informacién del tratamiento
previamente a la obtencion de
datos.

Asegurarse de que los datos estén
estructurados de manera efectiva
para el ejercicio de los derechos de
los interesados.

Asegurarse de que las medidas

implementadas sean las adecuadas.

Se ha comprobado que el analisis
de riesgos efectuado no determine
la existencia de amenazas con la
probabilidad de un alto riesgo para
los derechos y libertades de los
interesados.

Asegurarse de que exista un
protocolo de actuacion para el caso
que se produzca una violacion de
seguridad y de que se haya puesto
en conocimiento del personal de la
organizacion.

Asegurarse de que las medidas
aplicadas impidan el acceso a
personas no autorizadas.

Se debera llevar un control
actualizado del personal con acceso
a los equipos y redes informaticas.
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Seguridad de la
contrasefa

Proteccion de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de
datos

Conservacion de
datos

Destruccion de
datos

Se aplican medidas de seguridad
(cifrado, combinacion de
caracteres, cambio periddico, etc.)

SE HAN INSTALADO dispositivos
y/0 aplicaciones para proteger los
equipos informaticos y se
mantienen actualizados

SE REALIZAN copias de seguridad
externas, como minimo
semanalmente, y se guardan con
medidas de seguridad

LO REALIZA personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamentos SIN ACCESO
DIRECTO a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Comprobar que las medidas
aplicadas son adecuadas.

Comprobar que los dispositivos y/o

aplicaciones que protegen los
equipos informaticos se mantienen
actualizados (antivirus, antispam,
firewall, etc.)

Comprobar que se realicen copias
de seguridad regularmente y que
se guarden con medidas de
seguridad.

Asegurarse de que el transporte o
transmision de datos lo realice
personal autorizado y de que las
medidas de seguridad adoptadas
sean adecuadas.

Asegurarse de que no se pueda
acceder directamente a los datos
evitando dejar informacion al
alcance de personas no
autorizadas.

Asegurarse de que se destruyan o
supriman con medidas de
seguridad adecuadas.

5. REGISTRO JORNADA LABORAL

Principios del tratamiento

Legitimacion del
tratamiento
(licitud)

Finalidad del
tratamiento
(limitacion de los
fines)

Limitacion del
tratamiento
(minimizacion de
los datos)

Actualizacién de
datos (exactitud)

20

Por una OBLIGACION LEGAL del
Responsable del tratamiento
(articulo 6.1.c GDPR)

Gestion LABORAL

Obtencion de datos ADECUADOS,
PERTINENTES Y LIMITADOS como
minimo para alcanzar los fines

NO SE PUEDEN ACTUALIZAR los
datos porque el fichero no admite
manipulaciéon

Asegurarse de que la obligacién
esté fundamentada en la
legislacidon vigente y de que las
cesiones también.

Asegurarse de que los datos
obtenidos sean adecuados,
pertinentes y limitados a lo
necesario en relacion con los fines
para los que son tratados. No se
trataran datos innecesarios para
alcanzar los fines, por lo que se
debera eliminar la informacion que
no se precise.

Asegurarse de que se hayan
implementado procedimientos
técnicos u organizativos para no
manipular los datos.

LUCIANO HOGAR, S.L.
CALLE MORENITO DE TALAVERA, N° 1 - 45600 TALAVERA DE LA REINA (Toledo)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

I

-

N

I

s

I

I



LUCIANO HOGAR, S.L.

Conservacion de
datos (limitacion
del plazo de
conservacion)

Proteccion de
datos (integridad

confidencialidad)

Conservados durante 4 afios para
el registro horario de jornada
laboral

EXISTEN MEDIDAS adecuadas
para proteger los datos contra
tratamientos no autorizados y
pérdidas o destruccion

Responsabilidad del tratamiento

Personal
autorizado

Encargados del
tratamiento (ET)

Corresponsables
del tratamiento
(CoRT)

Destinatarios de
datos

Los datos son tratados por el
PERSONAL de la organizacion y
EXISTEN ACUERDOS DE
CONFIDENCIALIDAD con
instrucciones del tratamiento

Los datos SON TRATADOS por
Encargados del tratamiento y
EXISTEN CONTRATOS que
garanticen medidas de seguridad
adecuadas para la proteccion de
datos y los derechos de los
interesados

Los datos NO SON TRATADOS por
Corresponsables del tratamiento

Los datos NO SON COMUNICADOS
a terceros, salvo obligacion legal

Politica de informacion

Transparencia de
la informacion

Informacion basica

del tratamiento

Comunicacion de
la informacién al
interesado

Comunicacion de
datos a terceros

Se facilita la informacion de forma
clara por ESCRITO o por MEDIOS
ELECTRONICOS

Los datos SE OBTIENEN DEL
INTERESADO y SE INFORMA del
Responsable, finalidad, base
juridica, criterios de conservacion,
comunicacién de datos y derechos
del interesado

Los datos SE OBTIENEN DEL
INTERESADO y SE COMUNICA la
informacién previamente a la
obtencion de los datos

Se informa de que NO SE
COMUNICAN los datos a terceros,
salvo por obligacion legal

Politica de seguridad

Derechos de los
interesados

21

Los datos estan organizados de
manera que ES POSIBLE dar
respuesta al ejercicio de los
derechos del interesado.
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Comprobar que se hayan tomado
medidas para conservar los
registros de jornada durante
cuatro afios y que permanezcan a
disposicion de los trabajadores, de
sus representantes legales y de la
Inspeccion de Trabajo y Seguridad
Social

Si

Asegurarse de que se hayan
implementado medidas técnicas y
organizativas adecuadas para
proteger los datos.

Si

Asegurarse de que el personal

autorizado para tratar datos haya

firmado los acuerdos de Si
confidencialidad y de que se

guarden en un lugar seguro.

Asegurarse de que los Encargados
del tratamiento hayan firmado los

contratos de proteccién de datos y Si
de que se guarden en un lugar
seguro.
Si
Si

Asegurarse de que se facilite la

informacién del tratamiento de

forma concisa, transparente, Si
inteligible y de facil acceso, con un

lenguaje claro y sencillo.

Asegurarse de que se facilite la
informacién del tratamiento al Si
interesado.

Asegurarse de que se comunique la
informacién del tratamiento

previamente a la obtencion de Si
datos.

Si
Asegurarse de que los datos estén
estructurados de manera efectiva Si

para el ejercicio de los derechos de
los interesados.

LUCIANO HOGAR, S.L.
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Desde el diseiio y
por defecto

Riesgos del
tratamiento

Violaciones de la
seguridad

SE HAN IMPLEMENTADO medidas
adecuadas para la proteccién de
datos desde el disefio y por defecto

SE HA ANALIZADO el tratamiento y
NO EXISTE la probabilidad de un
ALTO RIESGO para los derechos y
libertades de los interesados

EXISTE un protocolo de actuacion
en caso de producirse una violacion
de la seguridad

Medidas de proteccion de datos

Acceso a
documentos

Acceso a equipos y
redes informaticas

Seguridad de la
contrasena

Proteccion de
equipos y redes
informaticas

Copias de respaldo

Transporte y
transmision de
datos

Conservacion de
datos

Destruccion de
datos

22

SE APLICAN medidas adecuadas
para impedir el acceso a personas
no autorizadas

SE ACCEDE mediante usuario y
contrasefia personalizados

Se aplican medidas de seguridad
(cifrado, combinacién de
caracteres, cambio periddico, etc.)

SE HAN INSTALADO dispositivos
y/o0 aplicaciones para proteger los
equipos informaticos y se
mantienen actualizados

SE REALIZAN copias de seguridad
externas, como minimo
semanalmente, y se guardan con
medidas de seguridad

LO REALIZA personal autorizado
con medidas de seguridad

Se guardan en mobiliario o
departamentos SIN ACCESO
DIRECTO a los datos

SE DESTRUYEN o suprimen con
medidas de seguridad (destructora,
formateo, empresa homologada de
residuos, etc.)

Asegurarse de que las medidas

implementadas sean las adecuadas.

Se ha comprobado que el analisis
de riesgos efectuado no determine
la existencia de amenazas con la
probabilidad de un alto riesgo para
los derechos y libertades de los
interesados.

Asegurarse de que exista un
protocolo de actuacion para el caso
que se produzca una violacion de
seguridad y de que se haya puesto
en conocimiento del personal de la
organizacion.

Asegurarse de que las medidas
aplicadas impidan el acceso a
personas no autorizadas.

Se debera llevar un control
actualizado del personal con acceso
a los equipos y redes informaticas.

Comprobar que las medidas
aplicadas son adecuadas.

Comprobar que los dispositivos y/o
aplicaciones que protegen los
equipos informaticos se mantienen
actualizados (antivirus, antispam,
firewall, etc.)

Comprobar que se realicen copias
de seguridad regularmente y que
se guarden con medidas de
seguridad.

Asegurarse de que el transporte o
transmisién de datos lo realice
personal autorizado y de que las
medidas de seguridad adoptadas
sean adecuadas.

Asegurarse de que no se pueda
acceder directamente a los datos
evitando dejar informacion al
alcance de personas no
autorizadas.

Asegurarse de que se destruyan o
supriman con medidas de
seguridad adecuadas.
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i

SEDE PRINCIPAL

3. ORGANIZACION

Tipo de acceso al

Entrada libre con control de

Se deberan tomar medidas para

seguridad

seguridad.

seguridad en el acceso a los
locales.

local acceso (personal de recepcion, Bajo | que el control de acceso sea Muy bajo
vigilantes, etc.). efectivo.
Sistema general Las llaves se guardan en un lugar Se debera llevar un control
de control de seguro y con acceso autorizado a Bajo | actualizado del personal con Muy bajo
llaves las mismas acceso a las llaves.
Se debera evaluar la necesidad de
Otras medidas de | NO EXISTEN medidas de Bajo implementar alguna medida de Muy bajo

TIENDA
. - Se debera llevar un control
Permiso: It'c')rgétae?%g [;?It':(r)::rllt%utorlzado en Bajo | actualizado del personal con Muy bajo
P ’ acceso al Departamento.
. Se debera evaluar si las medidas
Acceso: gc;cc:fgd?é;eg:r::g’lnjer?dtgdrzgelldo Pt Bajo de seguridad del Local son Muy bajo
- L suficientes para proteger los
ocal.
datos.
Las llaves se guardan en un lugar Se debera llevar un control
Control de llaves: seguro y con acceso autorizado a Bajo | actualizado del personal con Muy bajo
las mismas. acceso a las llaves.
Se deberd evaluar la necesidad de
Otras medidas de | NO EXISTEN otras medidas de ) implementar alguna medida de .
. - Bajo } Muy bajo
seguridad: seguridad. seguridad en el acceso a los
locales.
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ADOBE ACROBAT (TIENDA)

Control de acceso

Accesos no

autorizados

Transmision de
datos

Registro de
accesos

Acceso regido por el control de
acceso a los equipos informaticos.

No existe un control de accesos no
autorizados a la aplicacion

No se transmiten datos desde la
aplicacion

No existe un registro de accesos a
la aplicacion y accede mas de un
usuario

CORREO ELECTRONICO (TIENDA)

Control de acceso
Accesos no
autorizados

Transmision de
datos

Registro de
accesos

Acceso regido por el control de
acceso a los equipos informaticos.

No existe un control de accesos no
autorizados a la aplicacién

No se transmiten datos desde la
aplicacion

No existe un registro de accesos a
la aplicacidon y accede mas de un
usuario

GESTION COMERCIAL (TIENDA)

Control de acceso

Accesos no

autorizados

Transmision de
datos

Registro de
accesos

Acceso regido por el control de
acceso a los equipos informaticos.

No existe un control de accesos no
autorizados a la aplicacién

No se transmiten datos desde la
aplicacién

No existe un registro de accesos a
la aplicacion y accede mas de un
usuario

Bajo

Bajo
Muy

bajo

Bajo

Bajo

Bajo
Muy

bajo

Bajo

Bajo

Bajo

Muy
bajo

Bajo

Comprobar que existan métodos
de identificacidn y autenticacion
para acceder a los equipos
informaticos.

Plantearse la necesidad de activar
mecanismos que impidan los

intentos reiterados no autorizados.

Asegurarse que No se transmiten
datos desde la aplicacion.

Cuando se traten categorias de
datos ESPECIALES o PENALES es
recomendable registrar los
accesos de los usuarios al
programa.

Comprobar que existan métodos
de identificacion y autenticacién
para acceder a los equipos
informaticos.

Plantearse la necesidad de activar
mecanismos que impidan los

intentos reiterados no autorizados.

Asegurarse que No se transmiten
datos desde la aplicacion.

Cuando se traten categorias de
datos ESPECIALES o PENALES es
recomendable registrar los
accesos de los usuarios al
programa.

Comprobar que existan métodos
de identificacidon y autenticacion
para acceder a los equipos
informaticos.

Plantearse la necesidad de activar
mecanismos que impidan los

intentos reiterados no autorizados.

Asegurarse que No se transmiten
datos desde la aplicacion.

Cuando se traten categorias de
datos ESPECIALES o PENALES es
recomendable registrar los
accesos de los usuarios al
programa.

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo
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GESTION CONTABLE

Control de acceso

Accesos no
autorizados

Transmision de
datos

Registro de
accesos

Acceso regido por el control de
acceso a los equipos informaticos.

No existe un control de accesos no
autorizados a la aplicacion

No se transmiten datos desde la
aplicacion

No existe un registro de accesos a
la aplicaciéon y accede mas de un
usuario

GESTION DE PRIVACIDAD

Control de acceso

Accesos no
autorizados

Transmision de
datos

Registro de
accesos

GESTION LABORAL

Control de acceso

Accesos no

autorizados

Transmision de
datos

Registro de
accesos

Acceso regido por el control de
acceso a los equipos informaticos.

No existe un control de accesos no
autorizados a la aplicacién

No se transmiten datos desde la
aplicacion

No existe un registro de accesos a
la aplicacién y accede mas de un
usuario

Acceso regido por el control de
acceso a los equipos informaticos.

No existe un control de accesos no
autorizados a la aplicacidon

No se transmiten datos desde la
aplicacion

No existe un registro de accesos a
la aplicacion y accede mas de un
usuario

MICROSOFT OFFICE (TIENDA)

Control de acceso

Accesos no
autorizados

25

Acceso regido por el control de
acceso a los equipos informaticos.

No existe un control de accesos no
autorizados a la aplicaciéon

Bajo

Bajo

Muy

bajo

Bajo

Bajo

Bajo

Muy

bajo

Bajo

Bajo

Bajo
Muy

bajo

Bajo

Bajo

Bajo

Comprobar que existan métodos
de identificacion y autenticacidn
para acceder a los equipos
informaticos.

Plantearse la necesidad de activar
mecanismos que impidan los

intentos reiterados no autorizados.

Asegurarse que No se transmiten
datos desde la aplicacion.

Cuando se traten categorias de
datos ESPECIALES o PENALES es
recomendable registrar los
accesos de los usuarios al
programa.

Comprobar que existan métodos
de identificacién y autenticacion
para acceder a los equipos
informaticos.

Plantearse la necesidad de activar
mecanismos que impidan los

intentos reiterados no autorizados.

Asegurarse que No se transmiten
datos desde la aplicacion.

Cuando se traten categorias de
datos ESPECIALES o PENALES es
recomendable registrar los
accesos de los usuarios al
programa.

Comprobar que existan métodos
de identificacion y autenticacion
para acceder a los equipos
informaticos.

Plantearse la necesidad de activar
mecanismos que impidan los

intentos reiterados no autorizados.

Asegurarse que No se transmiten
datos desde la aplicacion.

Cuando se traten categorias de
datos ESPECIALES o PENALES es
recomendable registrar los
accesos de los usuarios al
programa.

Comprobar que existan métodos
de identificacion y autenticacién
para acceder a los equipos
informaticos.

Plantearse la necesidad de activar
mecanismos que impidan los

intentos reiterados no autorizados.

r

' (I(

"

Il

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo

Muy bajo
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Transmision de No se transmiten datos desde la Muy | Asegurarse que No se transmiten Muy baio
datos aplicacién bajo | datos desde la aplicacion. y baj
Cuando se traten categorias de
Registro de No ex_iste_t,.ln registro de accesos a _ datos ESPECIALES_ o0 PENALES es _
accesos la aplicacidon y accede mas de un Bajo | recomendable registrar los Muy bajo
usuario accesos de los usuarios al
programa.

PC TIENDA (TIENDA)

Se debera llevar un control
Bajo | actualizado del personal con Muy bajo
acceso a los equipos informaticos.

Usuario y contraseia

ntrol :
Control de acceso personalizados.

CAJ TIENDA (TIENDA)

Se deberan emplear mecanismos
que dificulten e impidan el acceso
Bajo | a personal no autorizado mediante Muy bajo
llaves u otros dispositivos
similares.

Cerrado sin mecanismo de

Control de acceso seguridad.

LUCIANO HOGAR, S.L.
26 CALLE MORENITO DE TALAVERA, N° 1 - 45600 TALAVERA DE LA REINA (Toledo)



LUCIANO HOGAR, S.L.

D

SEGURIDAD DESDE EL DISENO Y POR DEFECTO

Informacioén del tratamiento al interesado

éSe informa al
interesado de los

Si, con clausulas personalizadas

Asegurarse de que se facilite la
informacion especifica del

detalles del de proteccion de datos. Bajo tratamiento de forma clara y Muy bajo
tratamiento? transparente.
éSe informa al .
interesado de los Si, con clausulas personalizadas Baio ﬁlii?;?crisc";ddzqtggosself)zcggse?hos Muy baio
derechos que le de proteccién de datos. ) ist lint d y baj
asisten? que asisten al interesado.
Transporte y transmision de datos
Se debera llevar un control
Transporte de los Por personal autorizado por el actualizado del personal
soportes dentro de Responsable del tratamiento con Bajo | autorizado y que garantice que las Muy bajo
la empresa medidas de seguridad. medidas de seguridad son
adecuadas.
Se debera llevar un control
Transporte de los Por personal autorizado por el actualizado del personal
soportes fuera de | Responsable del tratamiento con Bajo | autorizado y que garantice que las Muy bajo
la empresa medidas de seguridad. medidas de seguridad son
adecuadas.
Procedimientos con datos automatizados (digital)
S s Asegurarse de que se tomen
Acceso_duranife_el Se tratan impidiendo la vision de _ medidas de seguridad que impidan _
tratamiento digital | los datos a personas no Bajo la vision de la inf 17 Muy bajo
(pantallas) autorizadas. a vision de la informacion a
personas no autorizadas.
Almacenamiento Se guardan en un Mobiliario y/o Asegurarse de que las medidas de
de los soportes Departamento con medidas de Bajo | seguridad adoptadas sean Muy bajo
digitales seguridad. adecuadas.
Destruccién de Asegurarse de que el personal use
soportes digitales Destructora de soportes digitales. Bajo | la destructora cuando se desea Muy bajo
p 9 eliminar informacion.
Procedimientos con datos no automatizados (documentos)
Acceso durante el S Asegurarse de que se tomen
tratamiento i)i tdr:ttgg ;mpe'rds'g:gg :(I) acceso a Baio medidas de seguridad que impidan Muy baio
manual autorizadasp ) la visién de la informacién a y baj
(documentos) ' personas no autorizadas.
Almacenamiento Se guardan en un Mobiliario y/o Asegurarse de que las medidas de
de documentos Departamento con medidas de Bajo | seguridad adoptadas sean Muy bajo
seguridad. adecuadas.
.z Asegurarse de que el personal use
Destruccion de Destructora de papel. Bajo | la destructora cuando se desea Muy bajo

documentos

eliminar informacion.

Otras medidas de seguridad

LUCIANO HOGAR, S.L.
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éSe lleva un

registro de
accesos a NO SE TRATAN categorias Muy | Asegurarse que no se tratan datos Muy baio
categorias especiales de datos. bajo | de categoria especial. y baj
especiales de
datos?
SISTEMAS DE INFORMACION
Acceso a equipos informaticos
Control de acceso - o Se debera llevar un control
. Usuario y contrasefia . - .
a equipos ! Bajo | actualizado del personal con Muy bajo
. P personalizados. - - Cs
informaticos acceso a los equipos informaticos.
Control de acceso os fich Se dell_)erg Ilgvlar un conltrol
a ficheros con Acceso a los icheros y/o . Bajo actualizado de personal con Muy bajo
datos personales programa mediante contrasefia. acceso a las aplicaciones
P informaticas.
Otros tipos de Mu Asegurarse que no existe ningun
acceso a equipos Ninguno Y gul q 9 Muy bajo
- fa: bajo | otro sistema de acceso.
informaticos
Acceso a redes informaticas
Acceso directo a Se debera llevar un control
los sistemas de Usuario y contrasefia Bajo | actualizado del personal con Muy bajo
informacion personalizados. ! acceso a los e Lrl)l os informaticos Yo
(conexion de red) auip :
Acceso . .
. i . Cambiar la clave de seguridad
Inalambrico a los Acceso restringido por clave de ofrecida por el proveedor para
sistemas de - 9 P Bajo . P p P Muy bajo
- . - seguridad. evitar que sea usada por personas
informacion (Wifi, no autorizadas
Bluetooth, etc.) ’
Acceso remoto a . ~ Se debera llevar un control
N Usuario y contrasefa - - .
los sistemas de : Bajo | actualizado del personal con Muy bajo
. . personalizados. .
informacion acceso remoto a los sistemas.
Cifrado de las Comprobar que la conexién
conexiones Si. Bajo P au Muy bajo
remota esté cifrada punto a punto.
remotas
Sistema de identificaciéon y autenticacion
Sistema de Palabra identificativa Se debera llevar un control
identificacion ersonalizada para caz/ja usuario Bajo | actualizado del personal con Muy bajo
(USUARIO) P P ’ acceso a los equipos informaticos.
R Comprobar que existen
Sistema de ~ . ) S
autenticacion Contrasena_ personalizada para Bajo mecanismos para verificar que la Muy bajo
(CONTRASENA) cada usuario. contrasefia es segura y que se
cambia peridédicamente.
Cifrado de la ~ L . Comprobar que el cifrado de la .
contrasefia La contrasefia esta cifrada Bajo contrasefia no pueda descifrarse. Muy bajo
La contrasefia se compone al
Combinacion de menos de 8 caracteres, con algun Baio Comprobar que el sistema no deje Muv baio
caracteres ndmero, mayuscula, mindscula y ) guardar una contrasefa insegura. y bal
simbolo o caracter especial
Intentos Se ha implementado un sistema Combrobar que el sistema avise al
reiterados de que impide los intentos reiterados Bajo RT dz los in?entos no autorizados Muy bajo
acceso no autorizados ’
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Comprobar que el sistema obligue
a cambiar la contrasefia
periddicamente.

Caducidad de la
contrasefia

La contrasefia se cambia al menos

~ Bajo
una vez al afio

Muy bajo

Copias de respaldo

Ubicacion de las

Se guardan en un Hardware

Se deberd llevar un control

copias distinto del que las crea (copia de Bajo | actualizado del personal con Muy bajo
P red). acceso a las copias de seguridad.
Perlod|C|da_c! de Semanalmente, como minimo. Bajo Conjprobar que se realizan las Muy bajo
programacion copias, al menos semanalmente.
Periodicidad de Mu
comprobacion de Diarias b y Muy bajo
ajo
datos
Método de N Aplicacién informética de . Conjprobar que la verificacién de '
comprobacion de e g : Bajo | copias contenga los datos Muy bajo
verificacién de copias. .
datos copiados.
Copias de respaldo externas
Ubicacion de las Local o departamento distinto de Baio ?::g:ﬁ;s;ddai Zl:jzcl;?,audb;gadc;on Muy baio
copias externas donde se cred. ) 9a y baj
seguridad.
Periodicidad de
programacion de Semanalmente. como minimo Bajo Comprobar que se realizan las Muy bajo
las copias ! ) copias, al menos semanalmente.
externas
g:{::z:fa:)s NO se cifran las copias porque no Muy | Asegurarse que las copias no salen Muy baio
" salen de los locales de la empresa. bajo | de la empresa. y baj
copias externas
Disponibilidad de los datos
. . Comprobar que las medidas
P(;:';::"’?:if:gede EXISTEN medidas para garantizar Baio implementadas garanticen la Muy baio
informacién la disponibilidad de los datos ) disponibilidad de los datos (copias y baj
de respaldo, antivirus, SAI, etc.)
Lz . Comprobar que las medidas
Restauracion de EXISTEN medidas para restaurar implementadas garanticen la
los servicios de rapidamente la disponibilidad y el Bajo resl:;auracién de ?a disponibilidad Muy bajo
informacion acceso a los datos P Y
el acceso a los datos.
Resiliencia de los EXISTEN medidas para anticiparse Afg&‘éﬁfeﬁg gl;(taigxgsrt:eun
servicios de y adaptarse a cambios imprevistos Bajo gda tarsepa cambiospim re»(/istos Muy bajo
informacion en los servicios de informacion P - g Previs
en los servicios de informacion.
Procesos de
verificacion, SE HAN ESTABLECIDO procesos Asegurarse de que exista un
evaluacion y para verificar, evaluar y valorar la Bajo protocolo para verificar, evaluar y Muy bajo

valoracién de las
medidas de
seguridad

eficacia de las medidas de
seguridad

valorar la eficacia de las medidas
de seguridad.
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Tratamientos especificos

Tratamiento de
datos de nifios
menores de 14
afos

Tratamiento de
datos de personas
en situacion de
vulnerabilidad

Tratamiento de
datos que puede
invadir la
intimidad de las
personas

Vulneracién de los
derechos y
libertades
fundamentales

NO SE REALIZAN tratamientos de
datos de nifios menores de 14
afios

NO SE REALIZAN tratamientos de
datos de personas en situacion de
vulnerabilidad

NO SE REALIZAN tratamientos que
pueden invadir la intimidad de las
personas

NO SE REALIZAN tratamientos que
vulneren los derechos o libertades
fundamentales

Muy
bajo

Muy
bajo

Muy
bajo

Muy
bajo

Asegurarse que NO SE REALIZAN
tratamientos de datos de nifios
menores de 14 afios.

Asegurarse que NO SE REALIZAN
tratamientos de datos de personas
en situacién de vulnerabilidad.

Asegurarse que NO SE REALIZAN
tratamientos que pueden invadir la
intimidad de las personas.

Asegurarse que NO SE REALIZAN
tratamientos que vulneren los
derechos o libertades
fundamentales.

&

Muy bajo

Muy bajo
Muy bajo

Muy bajo

Comunicaciones electrénicas

Correo electrénico

Clausula de
proteccion de
datos

30

SE UTILIZA correo electrénico
seguro mediante cifrado punto a
punto.

SE HA PUBLICADO una clausula de
proteccién de datos con
informacion adecuada del
tratamiento.

Muy
bajo

Muy
bajo

Comprobar que el servidor de
correo utiliza un cifrado SSL/TLS
para la transmision de mensajes.

Comprobar que la clausula de
proteccion de datos contiene el
nombre del responsable y DPO si
existe, el fin y legitimacion del
tratamiento, los criterios de
conservacion de los datos, la
comunicacion a terceros, los
derechos que asisten al usuario y
los datos de contacto para ejercer
los derechos.

Muy bajo

Muy bajo
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UCHID

6 AMENAZAS

No existen riesgos en los recursos utilizados

No existen riesgos en los recursos utilizados

No existen riesgos en los recursos utilizados

No existen riesgos en los recursos utilizados
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